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1. Einfuhrung der Multi-Faktor-Authentifizierung (MFA)
Allgemeine Informationen

Zu Ende April 2026 wird im Auftrag von CIO Christine Peter, der Stabsstelle
Informationssicherheit und dem Informationssicherheitsbeauftragten (ISB) die Multi-

Faktor-Authentifizierung (MFA) fir sicherheitsrelevante Rollen in ZEuS eingefuhrt.

Dies bedeutet, dass bestimmte Rollen in ZEuS ab dem Stichtag 28.04.26 nur noch
genutzt werden kdonnen, nachdem zusatzlich zum Passwort des Uni-Accounts ein

zweiter Faktor (zeitbasiertes Einmalpasswort, TOTP) eingegeben wurde.

Diesen zweiten Faktor erhalten Sie jeweils Uber einen Ihrer gewahlten Software-Token
(Mobilgerat oder Passwort-Manager KeePassXC), den/die Sie ab sofort selbststandig

einrichten konnen.
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1. Einfuhrung der Multi-Faktor-Authentifizierung (MFA)
Allgemeine Informationen

Bitte beachten Sie, dass die Absicherung mit dem zweiten Faktor sofort ab dessen
Einrichtung auch beim Login in allen Uber Shibboleth abgesicherten Diensten (z.B.
ZEuS-Wiki, M365, Uni-Accountmanager, eduVPN, Gitlab) erforderlich ist.

Die betroffenen Rollen in ZEuS werden erst am Stichtag 28.04.26 abgesichert.

Die EinfUhrung der Multi-Faktor-Authentifizierung (MFA) schlief3t an eine zweijahrige
Testphase an, in der das Verfahren der Authentifizierung mit Soft- und Hardware-Tokens

ausgiebig getestet wurde.
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1. Einfuhrung der Multi-Faktor-Authentifizierung (MFA)
MFA in ZEuS

Zum Stichtag am 28.04.26 werden ZEuS-Rollen mit umfangreichen

Notenverbuchungsrechten abgesichert. Dies betrifft die folgenden Rollen:

» Leistungsverbuchung
« Senior-Manager*in Zentrales Prufungsamt

« Zertifikatserstellung

Der Login in ZEuS wird weiterhin auch ohne Multi-Faktor-Authentifizierung moglich
sein. Dazu klicken Sie bei der Abfrage des zweiten Faktors in ZEuS einfach auf
,<Abbrechen®. Sie haben in ZEuS dann Zugriff auf alle Rollen, die keine Eingabe eines

zweiten Faktors erfordern.

Um eine abgesicherte Rolle nutzen zu kdonnen, loggen Sie sich einfach neu ein und
authentifizieren Sie sich mit lhrem zweiten Faktor. Danach stehen Ihnen auch die

abgesicherten Rollen zur Verfugung.
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1. Einfuhrung der Multi-Faktor-Authentifizierung (MFA)
MFA in ZEuS

Ansicht bei Login:

Sie sind hier: Startsaite

ZEuS Portal Uni Konstanz

Multi-Faktor-Authentifizierung - Abgesicherte Rolle(n) freischalten

(D Mindestens eine lhrer aktiven Rollen ist mit einem zweiten Faktor abgesichert. Um diese Rolle(n) nutzen zu konnen, geben Sie bitte das Einmalpasswort (6-stelliger Code) Ihres zweiten Faktors ein.

Durch Klick auf "Abbrechen” kdnnen Sie sich ohne zweiten Faktor bei ZEuS anmelden. Abgesicherte Rollen stehen lhnen dann allerdings erst nach erneutem Login und Eingabe des zweiten Faktors zurVerfigung. Alle Informationen
und Anleitungen rund um die Multi-Faktor-Authentifizizrung finden Sie auf folgender Seite: https:/www.kim.uni-konstanz.de /e-mail-und-internet/it-sicherheit/passwoerter-und-authentifizierung/multi-faktor-authentifizierung/

* G-stelligen Code (Einmalpasswort) eingeben: | 123456

Anmelden  Abbrechen
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1. Einfuhrung der Multi-Faktor-Authentifizierung (MFA)
MFA in ZEuS

Die Vergabe der Rolle Leistungsverbuchung liegt weiterhin in der Zustandigkeit der

einzelnen Fachbereiche. An diesem Prozess andert sich nichts.

Bei der Vergabe ist von lhrer Seite zudem nichts weiter einzurichten. Sie vergeben die
Rolle weiterhin ganz normal Uber die Personenbearbeitung, so wie Sie es bisher gewohnt

sind.

Die Vergabe der Rolle ist nicht an die Multi-Faktor-Authentifizierung geknupft, sprich die

Rolle kann unabhangig davon vergeben werden, ob eine Person bereits die MFA

eingerichtet hat.

Der einzige Unterschied wird zukunftig sein, dass die vergebene Rolle von der jeweiligen
Person nur dann genutzt werden kann, wenn die Multi-Faktor-Authentifizierung
eingerichtet und genutzt wird. Das muss von der betreffenden Person selbst

vorgenommen werden.
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1. Einfuhrung der Multi-Faktor-Authentifizierung (MFA)
Weitere Informationsangebote

Um Sie bei der Einrichtung der MFA zu unterstutzen und offene Fragen beantworten zu
konnen, bietet die Stabsstelle Informationssicherheit ca. 1-stindige Info-Veranstaltungen

zur Multi-Faktor-Authentifizierung an folgenden Terminen an:

* Mittwoch, 15.04.2026, 10 Uhr
* Donnerstag, 16.04.2026, 14 Uhr

Die Veranstaltungen finden online statt: hitps://bbb.uni-konstanz.de/b/its-xzs-hb4-ev0
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1. Einfuhrung der Multi-Faktor-Authentifizierung (MFA)
Weitere Informationsangebote

Zusatzlich finden Sie alle Infos rund um die Multi-Faktor-Authentifizierung zum

nachlesen hier: https://www.kim.uni-konstanz.de/e-mail-und-internet/it-

sicherheit/passwoerter-und-authentifizierung/multi-faktor-authentifizierung/

Inkl. Schritt-fur-Schritt Anleitungen zur Einrichtung eines zweiten Faktors (durch
Klick o6ffnet sich ein PDF-Dokument):
Per Mobilgerat

Per Passwortmanager

Bei Fragen zur Multi-Faktor-Authentifizierung wenden Sie sich bitte an support@uni-

konstanz.de.
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2. Uberarbeitung der Rolle Fachstudienberatung

Im Hinblick auf die Einfuhrung der Multi-Faktor-Authentifizierung soll die Rolle
Fachstudienberatung dahingehend Uberarbeitet werden, dass die Nutzung (bis auf

Weiteres) ohne Multi-Faktor-Authentifizierung moglich ist.

Zudem stehen mittlerweile bessere Ansichten fur die Studienberatung in ZEuS zur

Verfigung, die wir gerne einfuhren mochten.

Alle betroffenen Personen (= aktuelle Inhabende der Rolle Fachstudienberatung in ZEuS)
werden von uns noch ausfiihrlicher zur geplanten Anderung informiert. Wir wollen hiermit
nur bereits darauf hinweisen, dass sich die Rolle aktuell in der Uberarbeitung befindet.

Weitere Informationen folgen in der nachsten Austauschrunde.

Bei Fragen, Anmerkungen oder Winschen zum Thema kommen Sie gerne direkt auf mich

(laura.nickel@uni-konstanz.de) zu.
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3. Stichtage fur die Lehrveranstaltungsevaluation (LVE)

Bitte berlUcksichtigen Sie folgende Stichtage der Lehrveranstaltungsevaluation (LVE) in

Ihrer Planung:

Meldefrist
Datenexport
Umfragezeitraum
Redaktionsschluss

30.04.26
04.05.26
08.06. — 12.07.26
19.07.26

Bei Ruickfragen zur LVE wenden Sie sich bitte an Delal Aslan (lve@uni-konstanz.de).
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4. Erinnerunq: Pflichtpraktikumsbescheiniqgung

Eine Bescheinigung uber ein im Studiengang vorgesehenes Pflichtpraktikum

wurde im Reporting-Bereich der Studierenden fur einige Prufungsordnungen eingefugt.

Sollten Sie ahnlichen Bedarf haben, melden Sie sich gerne Uber zeus-support@uni-

konstanz.de

Bestitigung eines Pflichtpraktikums
Bachelor mit dem Fach Politik- und Verwaltungswissenschaft

Sehr geehrte Damen und Herren,

_Hiermit bestatige ich, dass e
| eingeschrieben im Bachelor-Studiengang Politik- und Verwaltungswissenschaft (Politics and Public

Administration) an der Universitat Konstanz, gemaf der Studien- und Prifungsordnung im Rahmen der
berufspraktischen Ausbildung ein 6-monatiges Pflichtpraktikum (Arbeitsaufenthalt) als integrierten Teil des
Studiums ableisten muss. Auf Antrag ist eine Aufteilung in zwei Teilpraktika moglich. Das Pflichtpraktikum
wird mit insgesamt 30 ECTS-Credits verbucht.

Weitere Informationen finden Sie auf der Webseite des Fachbereichs Politik- und Verwaltungswissenschaft:

https./Aww.polver.uni-konstanz de/studium/bachelor/bapolver/praktika/

Fir Rickfragen stehen wir sehr gerne zur Verfigung.

Haupttext Pflichtpraktikumsbescheinigung

Mit freundlichen GruRen
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5. Aktuelle Probleme mit ZEuS

An einigen Stellen im System (z.B. beim Aufruf von Veranstaltungen) sturzt aktuell immer
wieder ein Framework ab, was zu internen Serverfehlern in ZEuS fuhrt. Der jeweilige Server
muss dann neu gestartet werden, damit alles wieder funktioniert (zumindest bis zum nachsten

Absturz).
Das Problem wird dadurch erschwert, dass es nur auf bestimmten tomcats (= Servern)
auftaucht, die alle einzeln neu gestartet werden mussen. Daher kann es auch sein, dass es

bei manchen Personen funktioniert, bei anderen nicht.

Aktuell warten wir auf die Losung der HIS, die bereits an der Fehlerbehebung arbeitet.
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5. Aktuelle Probleme mit ZEuS

Falls das Problem bis dahin weiter auftaucht:

Bitte melden Sie sich beim zeus-support@uni-konstanz.de unter Angabe des tomcats, auf

dem Sie sich befinden. Die Info finden Sie unten rechts in ZEuS (Beispiel: Generiert vom
Knoten tomcat1111 im Cluster zeuscluster). Wichtig ist hier vor allem die vierstellige Zahl. Mit
dieser Info konnen wir das Framework neu starten, wonach (auf dem genannten Server)

wieder alles funktionieren sollte.
Da wir aktuell noch nicht wissen, was den Absturz verursacht (und daher auch nur durch Zufall
oder eine Meldung davon mitbekommen), konnen wir leider nicht pauschal alle Server neu

starten. Daher ist die Meldung vorubergehend leider natig.

Vielen Dank fuir lhr Verstandnis und lhre Mitarbeit!
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Nachster Termin

Universitat [FE5E

Konstanz

Die nachste Austauschrunde Campusmanagement wird am

Freitag, den 24.04.2026 wieder stattfinden.
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Aktuelle Themen

~ Unsere aktuellen Informationen
finden Sie in unserem
ZEuS News Bereich:

https://www.kim.uni-konstanz.de/campusmanagement/zeus-news/
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Unsere Termine

Unsere aktuellen und anstehende
Termine finden Sie in unserem

Terminkalender:

https://www.kim.uni-konstanz.de/campusmanagement/termine/

17 27.03.2026 Austauschrunde Campusmanagement Universitat Konstanz


https://www.kim.uni-konstanz.de/campusmanagement/termine/
https://www.kim.uni-konstanz.de/campusmanagement/termine/
https://www.kim.uni-konstanz.de/campusmanagement/termine/

Fragerunde

Gibt es weitere

— Themen, ‘

— Fragestellungen, .‘.

— Anliegen,
die Sie mit uns oder den Kollegien aus anderen

Fachbereichen besprechen mochten?
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Herzlichen

Team Campusmanagement &

Team Prufungsmanagement
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