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EinfuUhrung der Multi-Faktor-Authentifizierung fur ZEuS-Rollen

Zu Ende April 2026 wird im Auftrag von CIO Christine Peter, der Stabsstelle
Informationssicherheit und dem Informationssicherheitsbeauftragten (ISB) nach zweijahriger
Testphase die Multi-Faktor-Authentifizierung (MFA) fur sicherheitsrelevante Rollen in
ZEusS eingeflhrt.

Das bedeutet, dass bestimmte Rollen in ZEuS ab dem Stichtag 28.04.26 nur noch genutzt
werden konnen, nachdem zusatzlich zum Passwort des Uni-Accounts ein zweiter Faktor

(zeitbasiertes Einmalpasswort, TOTP) eingegeben wurde.

Welche Rollen werden abgesichert?

Zum Stichtag am 28.04.26 werden ZEuS-Rollen mit umfangreichen

Notenverbuchungsrechten abgesichert. Dies betrifft die folgenden Rollen:
» Leistungsverbuchung
» Senior-Manager*in Zentrales Prifungsamt

» Zertifikatserstellung

Was bedeutet das fur den Login bei ZEuS?

Sofern Sie eine der 0.g. Rollen in ZEuS besitzen, werden Sie ab dem Stichtag nach dem
Login bei ZEuS gebeten, sich mit lhrem zweiten Faktor zu authentifizieren, um lhre
abgesicherte(n) Rolle(n) freischalten und nutzen zu kénnen. Ein Beispiel der

Anmeldemaske finden Sie im Anhang.

Der Login in ZEuS wird weiterhin auch ohne Multi-Faktor-Authentifizierung moéglich
sein. Dazu klicken Sie bei der Abfrage des zweiten Faktors in ZEuS einfach auf ,Abbrechen®.
Sie haben in ZEuS dann Zugriff auf alle Rollen, die keine Eingabe eines zweiten Faktors

erfordern.

Um eine abgesicherte Rolle nutzen zu kénnen, loggen Sie sich einfach neu ein und
authentifizieren Sie sich mit Ihnrem zweiten Faktor. Danach stehen lhnen auch die

abgesicherten Rollen zur Verfligung.
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Wie erhalte ich einen zweiten Faktor fur den Login?

Den zweiten Faktor erhalten Sie jeweils Uber einen Ihrer gewahlten Software-Token
(Mobilgerat oder Passwort-Manager KeePassXC), den/die Sie ab sofort selbststandig

einrichten kénnen. Es ist nicht méglich, die MFA fir andere Personen einzurichten.

Alle Informationen sowie Anleitungen zum Einrichten lhres Software-Token finden Sie

hier:https://www.kim.uni-konstanz.de/e-mail-und-internet/it-sicherheit/passwoerter-und-

authentifizierung/multi-faktor-authentifizierung/

Bitte beachten Sie, dass die Absicherung mit dem zweiten Faktor sofort ab dessen
Einrichtung auch beim Login in allen Uber Shibboleth abgesicherten Diensten (z.B. ZEuS-
Wiki, M365, Uni-Accountmanager, eduVPN, Gitlab) erforderlich ist. Die betroffenen Rollen in
ZEuS werden erst am Stichtag 28.04.26 abgesichert.

Gibt es bei der Vergabe der Rolle Leistungsverbuchung in ZEuS zukunftig etwas zu

beachten?

An der Vergabe der Rolle Leistungsverbuchung andert sich mit Einfiihrung der MFA
nichts. Sie liegt weiterhin in der Zustandigkeit der einzelnen Fachbereiche. Bei der Vergabe
ist von |hrer Seite zudem nichts weiter einzurichten. Sie vergeben die Rolle weiterhin ganz

normal Uber die Personenbearbeitung, so wie Sie es bisher gewohnt sind.

Die Vergabe der Rolle ist nicht an die Multi-Faktor-Authentifizierung geknupft, sprich die

Rolle kann unabhangig davon vergeben werden, ob eine Person bereits die MFA eingerichtet
hat.

Der einzige Unterschied wird zuklinftig sein, dass die vergebene Rolle von der jeweiligen
Person nur dann genutzt werden kann, wenn die Multi-Faktor-Authentifizierung
eingerichtet und genutzt wird. Das muss von der betreffenden Person selbst

vorgenommen werden.
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Und wenn ich Fragen habe?

Um Sie bei der Einrichtung der MFA zu unterstiitzen und offene Fragen beantworten zu
koénnen, bietet die Stabsstelle Informationssicherheit ca. 1-stiindige Info-Veranstaltungen

zur Multi-Faktor-Authentifizierung an folgenden Terminen an:
+ Mittwoch, 15.04.2026, 10 Uhr
» Donnerstag, 16.04.2026, 14 Uhr

Die Veranstaltungen finden online statt: https://bbb.uni-konstanz.de/b/its-xzs-hb4-ev0

Zusatzlich finden Sie alle Infos rund um die Multi-Faktor-Authentifizierung zum
Nachlesen hier (inkl. Schritt-flir-Schritt Anleitungen zur Einrichtung eines zweiten Faktors):

https://www.kim.uni-konstanz.de/e-mail-und-internet/it-sicherheit/passwoerter-und-

authentifizierung/multi-faktor-authentifizierung/

Bei Fragen zur Multi-Faktor-Authentifizierung wenden Sie sich bitte an support@uni-

konstanz.de.
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